
论大数据时代的个人数据权利

程　　啸

摘　要：大数据时代的个人数据权利涉及自然人的民事权益保护与数据企业的

数据活动自由关系的协调。个人数据可以成为民事权利的客体，并应当通过私权制

度对其加以规范和保护。自然人对个人数据的权利旨在保护其对个人数据的自主决

定利益，从而防御因个人数据被非法收集和利用而侵害既有的人格权与财产权。自

然人对个人数据的权利并非物权等可以积极利用的绝对权，只有在该权利被侵害而

导致其他民事权利被侵害时，才能得到侵权法的保护。数据企业对个人数据的权利

来自于其合法收集、存储，并支付了对价这一事实行为。数据企业的数据权利是一

种新型的财产权，不能仅仅通过反不正当竞争法给予保护，而应同时作为绝对权给

予更系统的保护。
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导　　言

现代社会是信息社会，随着网络信息技术的高速发展，海量的各种数据化信息

被不停地生产、收集、存 储、整 理 与 使 用，人 类 由 此 进 入 了 大 数 据 （ｂｉｇ　ｄａｔａ）时

代。大数据是指规模超出了普通数据库软件工具的捕获、存储、管理和分析能力的

数据集。① 大数据之 “大”在于所利用数据是海量的，追求的目标是 “全本”而非

“样本”数据。② 例如，美国零售业巨头 沃 尔 玛 公 司 每 个 小 时 就 从 客 户 交 易 中 收 集

·２０１·

①

②

　感谢匿名评审专家以及熊丙万、吴伟光、李小武、聂鑫、熊定中对本文提出的 宝 贵 意

见，特此致谢！

麦肯锡全球研究院：《大数据：下一个创新、竞争和生产力前沿》，转引自詹姆斯·Ｒ．
卡利瓦斯、迈克尔·Ｒ．奥弗利： 《大数据商业应用：风险规避与法律指南》，陈 婷 译，
北京：人民邮电出版社，２０１６年，第４页。
维克托·迈尔－舍恩伯格、肯尼思·库克耶：《大数据时代：生活、工作与思维的大变革》，
盛杨燕、周涛译，杭州：浙江人民出版社，２０１３年，第２９页。



２．５ＰＢ以上的数据，相当于５０００万个文件柜的文件大小。① 大数据时代数据的创

建速度前所未有，而在社会经济活动中，越能实时或接近实时的数据就越能比竞争

对手敏捷，更有竞争力。大数据还意味着数据来源的多样化。在大数据时代，几乎

所有的活动都可以被数字化，新的数据来源与价格越来越低廉的设备相结合，手机、

网上购物、社交网络、电子通讯、全球定位系统 （ＧＰＳ）和各种仪器仪表不停歇地

产生大量的数据作为日常运作的副产品。② 大数据时代的数据蕴涵着巨大经济价值

和战略价值，其不仅成为企业的重要资产，也是国家的战略资源。总之，大数据正

在引领着新一轮的科技创新与技术革命，成为新经济的智能引擎，包括零售、医疗

卫生、保险、交通、金融服务等在内的各行各业将完成所谓的 “数据金计划”，即通

过各类数据平台开发智能，使生产、经营和管理越来越高度智能化，极大地降低了

成本和提高了效率。③ 有鉴于此，世界各 国 都 高 度 重 视 大 数 据 技 术 的 开 发 和 应 用，

力推大数据经济，加快建设数据强国。④

大数据对社会生活的方方面面产生了前所未有的影响，也在各个法律部门中引

发了许多值得研究的新问题。其中，最为重要的是个人数据的权利问题。一方 面，

社会生活的日益数字化以及收集、存储数据成本不断降低，每个人时刻作为数据的

来源主体，海量个人数据被收集、存储和利用，即便是众多原本与个人无关的数据，

随着数据收集的数量、种类的增加以及机器计算能力的增强，也使得数据的收集与

使用者极容易在这些数据间建立相关关系，从而准确地对特定个人过往活动轨迹加

以捕捉并预测其未来行为的选择。⑤ 倘若不能充分地保护个人数据权利，就很容易

出现非法收集、出售和利用个人数据，侵害个人人格权、财产权的问题。另一方面，

海量的个人数据蕴涵着巨大 的 经 济 价 值 与 战 略 价 值。没 有 个 人 数 据 的 收 集、存 储、

整理和利用，数据技术就无法发展，数据产品就无法被开发。所以，个人数据权利

还关涉数据产业的发展。特别是对于大量收集与利用个人数据的数据企业而言，它

们对那些被合法收集的个人数据是否拥有权利、拥有何种权利至关重要。个人数据

上的权利安排直接决定了数据的流动、分享以及数据产业的发展。

尽管包括中国在内的不少国家的法律对于个人数据保护都有相应的规定，然而，
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对于个人数据权利的属性和内容如自然人对于个人数据是否享有民事权利，这种权

利究竟是人格权还是财产权；数据企业对数据的权利的来源是什么，如何在法律上

保护此种权利等问题，理论上尚有待深入研究。本文将首先分析数据能否成为民事

权利的客体及个人数据的界定，进而研究大数据时代个人数据的权利问题。由于自

然人是个人数据的生产者与消费者，个人数据与其权益保护的关系最为密切，故此

本文首先研究自然人对个人数据的权利问题，然后以此为基础进一步分析数据企业

的数据权利以及保护方法。希望本文的研究能够为我国民事法律应对大数据时代的

挑战，构建一个既可以有效地保护个人权益，又能充分维护数据活动自由、发挥数

据经济价值的权利体系提供参考。

一、数据与民事权利的客体

民事权利的客体，也称民事法律关系的客体，即民事权利和民事义务指向的对

象。① 在民法理论上，民事权利的客体有两种不同的涵义。狭义的权利客体仅指支

配权或者利用权的标的，这是第一顺位的权利客体。第二顺位的权利客体是指权利

主体可以通过法律行为予以处分的标的，这种意义上的权利客体是权利和法律关系。

第一顺位的权利客体是物以及在其上可以有效成立一个第三人的支配权或者利用权

的无体物，如精神作品和发明。因此，属于某人所有的物就是一个第一顺位的权利

客体，而在这个物之上的所有权，作为处分的标的则是一个第二顺位的权利客体。②

根据我国法律规定，可以作为第一顺位的权利客体分为三类：一是作为所有权客体

的物 （即有体物），包括动产和不动产 （《民法总则》第１１５条、《物权法》第２条第

２款）。二是作为知识产权客体的无体物，如作品、发明、实用新型、外观设计、商

标、地理标志、商业秘密、集成电路布图设计、植物新品种以及法律规定的其他客

体 （《民法总则》第１２３条第２款）。三是法律特别规定可以作为他物权客体的权利

（《民法总则》第１１５条、《物权法》第２条第２款），如作为抵押权客体的建设用地

使用权、作为权利质权客体的股权。

数据既不是物 （动产和不动产），也非智力成果或权利。作为信息网络科技发展

的产物，数据表现为存在于计算机及网络上流通的在二进制的基础上由０和１组合

的比特形式，无法脱离载体而存在，数据的交易也必须依附于平台、代码、服务协

议、交易合同这些技术和法律关系的整体性交易过程，不可能独立完成。③ 作为无

形物的数据，不可能被某一特定主体独占，具有非独占性或共享性的特点。一方面，
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与作为物权客体的有体物在占有、使用上的独占性不同的是，数据无论在占有还是

使用上都不具有独占性。数据并不会因为被某一特定主体收集而无法被其他人收集，

数据完全可以同时在不同的地点由不同的人以不同的方式加以收集和占有。另一方

面，数据也不会因为被某人的使用而减少其他人的使用，相反可以由无穷多的人进

行使用并创造不同的价值。也就是说，即便是完全相同的个人数据可以基于不同的

目的进行开发和使用，产生不同的增值服务或衍生应用，而这种多目的或多用途的

适用之间又会相互影响和作用，从而产生更复杂和更高级的应用。① 正因如此，“数

据不应该以它的存储而定义，应该由它的流转来定义”，② 大数据时代也正是由于数

据可以在网络空间的自由流动与分享才到来的。

数据的上述独特之处使理论界产生了一种否认其作为民事权利客体的观点。有

学者认为，数据的无形性使得 数 据 缺 乏 民 事 客 体 所 要 求 的 独 立 性，无 法 被 权 利 化。

同时，由于数据不能单独发挥作用，而必须依赖于载体、代码和其他诸种要素才能

发挥工具性作用，故此数据本身不具有独立的经济价值。数据的财产性不是由其本

身所定义的，而是由信息内容来定义的。基于这种工具中立性的本质特征，所以数

据不是民事权利的客体，难以被权利化，只能服从于代码规则，数据的保护问题应

当交由技术手段而非法律手段解决。③

本文不赞同上述观点。一方面，信息是数据的内容，数据是信息的形式，在大

数据时代，无法将数据与信息加以分离而抽象地讨论数据上的权利。就个人数据而

言，其之所以具有经济利益或者涉及人格利益，就是因为包含着个人信息。没有个

人信息的数据不是个人数据，而只是以二进制代码表现出来的比特形式，对于收集

与使用这些数据的人没有意义，法律上自然无须也无法对其加以规范调整。这就如

同作为所有权客体的动产和不动产当然是由各种化学元素组成的，但法律上绝不会

讨论元素能否成为民事权利客体的问题，更不会认为某个特定的民事主体可以享有

某一元素的所有权。需要讨论的只是该民事主体对由元素组成的特定动产或不动产

上的民事权利。任何民事主体如果仅仅获取或复制二进制代码的数据而未能在 “信

息”的意义上加以呈现和利用，该行为既不会为获取者带来任何经济利益，也不会

损害被复制者的经济利益或人格利益。只有数据被信息化呈现，关于数据归属的争

议才会产生或者说资源的稀缺性才会出现，进而才有必要讨论数据应否被私人控制

以及公共执法机构对该数据上的民事权利如何保护的问题。因此，讨论自然人对个

人数据的民事权利，当然就是在讨论自然人对于数据形式呈现的个人信息的民事权
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利或者说包含了个人信息的数据的权利问题。① 简言之，大数据时代，个人信息的

权利与个人数据的权利是一回事。如果明确了数据与信息或者更具体地说个人数据

与个人信息是一个统一的不可分割的整体，那么个人数据的客体性与财产性都不会

发生争议。

另一方面，作为无形物的数据，当然受到代码或技术规则的控制，需要通过电

脑终端或存储介质而存在及转让，因此需要通过技术手段防止他人的窃取。② 然而，

数据的此种特性并不意味着人们无法将之作为民事权利的客体而加以支配和控制。

事实上，在既有的民事权利中，作为知识产权客体的作品、发明、商标、商业秘密

等 （《民法总则》第１２３条第２款）也是无形物，它们也具有无形性与全时性：多人

可以在多个地点同时使用，因此知识产权的权利 人 具 有 较 高 程 度 的 易 受 侵 害 性。③

但这并不妨碍法律上为鼓励更多的发明创造而确立知识产权制度，如赋予著作权人

以发表权、复制权、发行权、出租权、展览权、表演权、放映权、广播权、信息网

络传播权等人身权利和财产权利，从而确保权利人对作品的控制。因此，就数据能

否作为民事权利客体的问题，关键不在于数据的自身的特性，而在于法律是否有必

要将其作为某种民事权利的客体。换言之，即便数据具有非独占性的公共物品的属

性，但基于某种需要与价值判断，立法者依然可以通过法律规定赋予民事主体对数

据某种垄断的专属权利而人为地制造稀缺性。④ 本文认为，为了既能保护个人的民

事权益，又可以促进数据的流动与利用，从而实现社会福利的最大化，数据应当作

为民事权利的客体。一方面，将数据作为民事权利的客体，使自然人有权控制个人

数据，从而能够防止个人数据 被 泄 露 和 非 法 利 用 所 引 发 的 一 系 列 问 题。不 仅 如 此，

自然人对个人数据的控制还能有效地避免人们在日常生活中为获得网络服务、满足

对数据产品的使用需求而付出额外的成本。正是由于法律上要求数据从业者在收集、

使用以及转让个人数据时，必须取得被收集者同意这一规则的确立，才迫使数据从

业者需要为收集和利用个人数据支付成本，如免费向消费者提供网络服务以及各种
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数据产品；另一方面，对于数据从业者来说，如果数据从业者尤其是数据企业对于

自己收集、存储的数据无法加以垄断地控制，显然他们就没有动力进行投资，去收

集、存储以及利用包括个人数据在内的海量数据，进而挖掘数据中蕴涵的巨大价值，

更不可能研发更多的数据产品，数据产业的发展与大数据时代也就无从谈起。

综上所述，尽管数据是随着科技社会的发展而产生的一种新的客体，具有无形

性和非独占性等独特的特征，但是数据依然具有民事权利客体所要求的独立性与财

产性，是现代民法中一类新型的民事权利客体。

二、个人数据的界定

大数据时代的数据来源十分广泛，不仅包括对客观世界测量结果的记录，也包

括对人类社会的记录以及经过分析计算现存数据而产生的新的数据。归纳起来，大

数据时代的数据来源有以下四类：一是传统信息系统产生的数据，如商务过程的数

据；二是环境状态的数据，即由传感器产生的数据；三是社会行为的数据，即人类

在社交媒体上进行交际而产生的数据；四是物理式实体数据即数字化制造如３Ｄ打

印而产生的数据。① 大数据与传统的结构化的数据库有很大的不同，其将传统结构化

的数据库所存储的数据的价值同非结构化数据来源所提供的大量新数据的价值结合在

一起。这种非结构化的数据包括用户在社交媒体上生成的内容、图片、视频、监测数

据、传感器数据、呼叫中心信息、地理位置信息、天气数据、经济数据、政府数据以

及报告研究、网络搜索趋势和网络日志文件等。目前，全球现有的数据中只有５％的

数字数据是结构化且能适用于传统的数据，超过９５％的是非结构化的数据。②

对于大数据时代的数据，无论其来源如何，都可被分为两类：个人数据与非个

人数据。数据的 “可识别性”（ｉｄｅｎｔｉｆｉａｂｌｅ）是区分个人数据与非个人数据的关键标

准。③ 凡是单独可以识别出特定自然人的数据或者与其他数据结合后能够识别出自

然人的数据，都是个人数据，反之，则为非个人数据。所谓单独能够识别出特定自

然人的数据是指从其本身就 能 识 别 出 或 联 系 到 特 定 自 然 人 的 数 据，如 肖 像、姓 名、

身份证号码、工作证号码、社会保险号码等。与其他数据结合能够识别出特定自然

人的数据，是指本身无法识别出特定自然人的数据 （如爱好、习 惯、兴 趣、性 别、

年龄、职业等），但在与其他的 数 据 结 合 之 后，这 些 数 据 就 可 以 识 别 出 特 定 的 自 然
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②
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涂子沛：《数据之巅：大数据革命、历史、现实与未来》，北京：中信出版社，２０１４年，
第２８１—２８２页。
维克托·迈尔－舍恩伯格、肯尼思·库克耶： 《大数据时代：生活、工作与思维的大变

革》，第６４页。
识别性 （ｉｄｅｎｔｉｆｙ）是各国个人数据立法例中对个人数据加以界定的关键标准，相关域

外立法可参见周汉华主编：《域外个人数据保护法汇编》，北京：法律出版社，２００６年。



人。例如，Ｃｏｏｋｉｅ信息主要说明的是哪些范围的ＵＲＬ （链接）是有效的，互联网企

业通过Ｃｏｏｋｉｅ技术收集的网络用户使用搜索引擎形成的检索关键词记录，反映了网

络用户的网络活动轨迹及上网偏好。仅凭这些数据本身无法识别出特定自然人，可

是将它们与特定的网络账户或ＩＰ地址相结合，就能识别出特定的自然人，成为个人

数据。① 故此，比较法上都将单独的可识别性 （直接识别）与结合其他数据后的可

识别性 （间接识别）作为区分个人数据与非个人数据的标准，我国也不例外。例如，
《网络安全法》第７６条第５项将个人信息界定为 “以电子或者其他方式记录的能够

单独或者与其他信息结合识别自然人个人身份的各种信息，包括但不限于自然人的

姓名、出生日期、身份证件号码、个人生物识别信息、住址、电话号码等。”

由于个人数据可以识别出特定自然人，因此对个人数据的收集、存储、分析和

使用不可避免地会对特定自然人产生影响。如果法律上对此不予规范的话，很容易

出现有人利用个人数据侵害自然人隐私权等人格权益以及财产权的恶果。例如，非

法窃取或出售的个人数据，进而从事披露隐私、毁损名誉、骚扰他人等侵权行 为，

甚至进行诈骗、敲诈勒索等各种犯罪活动。② 在大数据时代，为了更好地防止个人

数据被违法收集与滥用，有必要通过民法、刑法和行政法等多个法律部门对个人数

据的保护与利用加以规范，不少国家甚至还为此专门进行立法，如颁布个人数据保

护法或个人信 息 保 护 法 等。③ 我 国 虽 无 此 类 专 门 立 法，但 也 有 相 应 的 法 律 规 定。

２００９年２月２８日第十一届全国人大常委会第七次会议通过的 《中华人民共和国刑

法修正案 （七）》专门 在 《中 华 人 民 共 和 国 刑 法》第２５３条 之 后 增 加 一 条 作 为 第

２５３条之一，对侵犯公民个人信息的犯罪与刑罚作出了规定。２０１２年１２月２８日第

十一届全国人大常委会第三十次会议通过的 《全国人民代表大会常务委员会关于加

强网络信息保护的决定》，就如何保护个人电子信息作出了较明确的规定。该决定要

求网络服务提供者和其他企业事业单位在业务活动中收集、使用公民个人电子信息，

应当遵循合法、正当、必要的原则，明示收集、使用信息的目的、方式和范围，并

经被收集者同意，不得违反法律、法规的规定和双方的约定收集、使用信息。同时，
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①

②

③

参见 “北京百度网讯科技有限公司与被上诉人朱烨隐私权纠纷案”，南京市中级人民法

院 （２０１４）宁民终字第５０２８号民事判决书。对本案的评析可参见李谦： 《人格、隐私

与数据：商业实践及其限度———兼评中国ｃｏｏｋｉｅ隐私权纠纷第一案》，《中国法律评论》

２０１７年第２期。
例如，２０１６年８月２１日我国发生的 “徐玉玉案”中，犯罪分子就是非法获取了公民个人

信息而进行电话诈骗，骗走被南京邮电大学录取的学生徐玉玉的学费９９００元，以致受害

人伤心欲绝，心脏骤停而不幸离世。参见ｈｔｔｐｓ：／／ｂａｉｋｅ．ｂａｉｄｕ．ｃｏｍ／ｉｔｅｍ／％Ｅ５％ＢＥ％９０％
Ｅ７％８Ｅ％８９％Ｅ７％８Ｅ％８９％Ｅ６％Ａ１％８８／２０４６１２９４？ｆｒ＝ａｌａｄｄｉｎ，２０１７年１２月２日。
欧盟、德国、加拿大、意大利、荷兰、葡萄牙、奥地利、瑞典、丹麦、阿根廷、日本

                        等有个人数据或个人信息保护的专门法律。参见周汉华主编：《域外个人数据保护法汇编》。



还规定网络服务提供者和其他企业事业单位及其工作人员对在业务活动中收集的公

民个人电子信息必须严格保密，不得泄露、篡改、毁损，不得出售或者非法向他人

提供。① ２０１７年６月１日起施行的 《网络安全法》进一步明确规定了网络运营者在

收集、使用 和 保 存 个 人 信 息 时 应 当 遵 循 的 原 则、承 担 的 义 务 及 法 律 责 任。此 外，

２０１７年１０月１日起施行的 《民法总则》第１１１条也对自然人的个人信息受法律保

护作出了规定。由此可见，大数据时代个人数据是法律规范的重心。

至于那些无法识别出特定自然人的数据即非个人数据，因不涉及自然人权益的

保护，故此法律上没有必要给予过多限制，对于这些非个人数据的收集、存储、转

让和使用，也无须经过被收集者的同意 （如我国 《网络安全法》第４１条与第４２条

第１款第２句）。非个人数据可分为两类：一类是仅与组织体 （而非自然人）相关的

数据及用户使用相关程序或信息服务后产生的无法识别特定个人的数据。前者是指来

自于法人、非法人组织或自然环境的数据，如某一行业特定时间内的交易金额，航空

企业一年内的航班延误次数等。后者是指，虽来自个人但无法通过这些数据识别出特

定个人的数据，例如，在特定时间段中某些关键词的检索总次数或者某一软件的下载

总次数。另一类是，数据处理者通过数据挖掘技术对原始数据进行匿名化处理及数据

清洗、分析、建模后产生的数据，也称为 “增值数据”。增值数据的原始数据中本来

包含了个人数据，但通过匿名化处理等方法，使得人们无法通过数据本身识别出特定

的自然人。例如，网络企业对网络用户从事各种活动进行收集、整理、分析后产生的

数据，包括搜索引擎记录、电子商务记录、用户使用习惯、潜在用户群等。②

需要注意的是，个人数据的匿名化只是相对的，在可获得的数据来源越来越丰

富以及算法越来越强大的大数据时代，无法识别出个人的数据也存在重新具有可识

别特定个人的可能。例如，将大 量 的 匿 名 化 数 据 重 新 整 合 在 一 起 进 行 相 关 性 分 析，

就完全有可能导致特定个人的身份信息被识别从而泄露隐私。美国学者Ｐａｕｌ　Ｏｈｍ
教授认为，随着大数据、云计算等新技术的兴起，传统的仅仅删除姓名和社保号码

的匿名化技 术 已 经 失 败 了，技 术 专 家 可 以 通 过 再 识 别 （ｒｅ－ｉｄｅｎｔｉｆｙ）或 者 去 匿 名 化

（ｄｅ－ａｎｏｎｙｍｉｚｅ）的方法来实现个人身份的再识别。③ 例如，２００６年８月，美国在线
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为了更好地保护网络用户的隐私，２０１７年６月１日我国 《网络安全法》实施后，中央

网信办、工业和信息化部、公安部、国家标准委四部门指导开展了 “隐私条款专项工

作”，由四部门组织的２６位各行业专家对滴滴出行、淘宝网、支付宝等１０款网络产品

和服务的隐私条款内容、展示方式和征得用户同意方式等进行综合评判。参见宋蒋萱：
《微信、淘宝等隐 私 条 款 评 审 结 果 将 揭 晓，更 多 企 业 会 被 评 估》，２０１７年９月１８日，

ｈｔｔｐ：／／ｗｗｗ．ｔｈｅｐａｐｅｒ．ｃｎ／ｎｅｗｓＤｅｔａｉｌ＿ｆｏｒｗａｒｄ＿１７９８５２４，２０１７年１０月１１日。
丁道勤：《基础数据与增值数据的二元划分》，《财经法学》２０１７年第２期。

Ｐａｕｌ　Ｏｈｍ，Ｂｒｏｋｅｎ　Ｐｒｏｍｉｓｅｓ　ｏｆ　Ｐｒｉｖａｃｙ：Ｒｅｓｐｏｎｄｉｎｇ　ｔｏ　ｔｈｅ　Ｓｕｐｒｉｓｉｎｇ　Ｆａｉｌｕｒｅ　ｏｆ
Ａｎｏｎｙｍｉｚａｔｉｏｎ，＂ＵＣＬＡ　Ｌａｗ　Ｒｅｖｉｅｗ，ｖｏｌ．５７，２０１０，ｐ．１７０１．



公布了大量旧的搜索查询数据供研究者分析，尽管整个数据库进行过精心的匿名化

处理，但 《纽约时报》的两名记者 Ｍｉｃｈａｅｌ　Ｂａｒｂａｒｏ与 Ｔｏｍ　Ｚｅｌｌｅｒ依然在几天内就

通过把搜索记录综合分析后，识别出了该数据库中代号４４１７７４９的用户是来自佐治

亚州利尔本的一位名叫赛尔亚·阿诺德的６２岁寡妇。① 故此，法律上对于数据的匿

名化也有相应的要求，只有经过无法再识别的匿名化处理的个人数据才能认定为非

个人数据。例如，《德国联邦数据保护法》第３条第６款规定，匿名处理是指修改个

人数据以使有关私人或事实情况的个人信息无法与已识别出的或可识别出的自然人

相对应，或者该对应需要不合理地耗费大量的时间、费用和精力。我国 《网络安全

法》第４２条第１款第２句也对数据的匿名化提出了相应的要求，即匿名处理的数据

不仅应当 “无法识别特定个人”，而且是 “不能复原”的。

三、个人数据上自然人的民事权利

（一）赋予自然人对个人数据民事权利的意义

美国法学家罗斯科·庞德曾言：“法律必须保持稳定，但又不能一成不变。因此

所有的法律思想都力图协调稳定必要性与变化必要性这两种彼此冲突的要求。”② 为

了应对大数据时代引发的诸多问题，尤其是考虑到个人数据具有人格自由和人格尊

严价值、商业价值和公共管理等多重价值，故此，要建构一套切实有效的个人数据

的规范和治理体系，不仅要考虑行政规制，也要考虑民事法律上对自然人予以赋权，

多管齐下，做出合理的制度安排，从而实现自然人权益保护、数据或信息业者以及

国家三方利益的平衡。③ 目前，各国对于个人数据的保护与使用，都采取了公法规

制与私法赋权双管齐下的治理模式。公法规制就是颁布各种规范个人数据收集、存

储、转让和使用方面的管制性法律或法规，如我国的 《网络安全法》及国外颁布的

各种个人数据保护法或个人信息保护法。私法赋权的方式就是通过确立民事主体对

个人数据的民事权利，通过私权制度对大数据时代的个人数据给予保护。④
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Ｐａｕｌ　Ｏｈｍ，Ｂｒｏｋｅｎ　Ｐｒｏｍｉｓｅｓ　ｏｆ　Ｐｒｉｖａｃｙ：Ｒｅｓｐｏｎｄｉｎｇ　ｔｏ　ｔｈｅ　Ｓｕｐｒｉｓｉｎｇ　Ｆａｉｌｕｒｅ　ｏｆ
Ａｎｏｎｙｍｉｚａｔｉｏｎ，＂ｐ．１７１８．
罗斯科·庞德：《法律史解释》，邓正来译，北京：中国法制出版社，２００２年，第２页。
张新宝：《从隐私到个人信息：利益再衡量的理论与制度安排》，《中国法学》２０１５年第

３期。
有学者认为，在大数据时代通过民事赋权的方式保护个人数据存在很大的问题，为了

维护公共利益与公共安全并促进个人数据的流动共享，应当否定自然人对个人数据的

民事权利，而个人数 据 作 为 公 共 物 品 完 全 交 由 政 府 通 过 公 法 加 以 规 制。参 见 吴 伟 光：
《大数据技术下个人数据信息私权保护论批判》，《政治与法律》２０１６年第７期。



然而，对于为何要赋予自然人对个人数据以民事权利，即此种民事赋权的意义

究竟为何，却有不同的认识。由于历史传统等多方面的原因，欧洲国家的法律上高

度重视保护人格尊严与人格自由等基本人权。① 在这些国家看来，赋予自然人对个

人数据以民事权利旨在保护隐私权等基本人权和自由，关涉人性的尊严与人格的自

由发展。倘若自然人不能基于自己意思自主地决定个人数据能否被他人收集、储存

并利用，无权禁止他人在违背自己意志的情形下获得并利用个人数据，则个人之人

格自由发展与人格尊严就无从谈起。因此，自然人对个人数据的权利属于基本人权，

个人数据保护被视为具有宪法意义，因而相对于经济利益要优先保护。② １９９５年１０
月２４日欧洲议会和欧盟理事会在向各成员国作出的 《关于涉及个人数据处理的个人

保护以及此类数据自由流动的第９５／４６／ＥＣ号指令》开篇就指出，“鉴于数据处理制

度是服务于人类的；无论自然 人 的 国 籍 和 住 所，必 须 尊 重 他 们 的 基 本 权 利 和 自 由，

特别是隐私权”，“不仅要求个人数据能在成员国之间自由流动，而且应当保护个人

的基本权利”。２０００年的 《欧盟基本权利宪章》第８条 “个人数据保护”更是明确

规定，人人均有权享有个人数据的保护，个人数据只能基于特定目的，基于当事人

同意或者其他法律依据而被公正地处理，个人有权了解和修正其被收集的个人数据。

２００２年７月１２日欧盟欧洲议会和理事会作出了 《关于电子通信领域个人数据处理

和隐私保护的第２００２／５８／ＥＣ号指令 （隐私和电子通信指令）》，该指令的宗旨也在

于 “尊重和遵守 《欧盟基本权利宪章》确认的基本权利和原则，尤其是旨在充分保

证对 《宪章》第７条和第８条规定的权利的尊重。”再如，德国法上自然人对个人数

据的权利即 “信息自决权”（Ｒｅｃｈｔ　ａｕｆ　ｉｎｆｏｒｍａｔｉｏｎｅｌｌｅ　Ｓｅｌｂｓｔｂｅｓｔｉｍｕｎｇ），被认为是

依据德国 《基本法 （ＧＧ）》第２条第１款和第１条第１款有关人格尊严和人格自由

而产生的 “一般人格权”（Ｄａｓ　Ａｌｌｇｅｍｅｉｎｅ　Ｐｅｒｓｏｅｎｌｉｃｈｋｅｉｔｓｒｅｃｈｔ）的具体化，属于宪

法上的基本权利。③

在推崇言论自由且网络信息科技产业最为发达的美国，理论界认为，个人数据之

所以受到保护，根本原因在于它是一种财产，即 “个人对他们的个人信息拥有所有

权，并且如同财产的所有人那样，有权控制对其个人信息的任何使用。”④ 也就是说，
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欧洲国家之所以高度重视和维护人格尊严与人格自由，一个很重要的原因在于：欧洲

经历了 两 次 世 界 大 战 并 发 生 过 法 西 斯 大 规 模 侵 害 人 权 的 惨 剧。参 见Ｊａｍｅｓ　Ｑ．
Ｗｈｉｔｍａｎ，Ｔｈｅ　Ｔｗｏ　Ｗｅｓｔｅｒｎ　Ｃｕｌｔｕｒｅｓ　ｏｆ　Ｐｒｉｖａｃｙ：Ｄｉｇｎｉｔｙ　Ｖｅｒｓｕｓ　Ｌｉｂｅｒｔｙ，＂Ｔｈｅ　Ｙａｌｅ
Ｌａｗ　Ｓｃｈｏｏｌ　Ｆａｃｕｌｔｙ　Ｓｃｈｏｌａｒｓｈｉｐ　Ｓｅｒｉｅｓ，ｖｏｌ．１１３，２００４，ｐ．１１６５．
郭瑜：《个人数据保护法研究》，第４９页。
谢远扬：《个 人 信 息 的 私 法 保 护》，北 京：中 国 法 制 出 版 社，２０１６年，第９１—１２１页。
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包括隐私信息在内的个人数据是作为财产而非人格尊严而受到法律的保护。就自然人

对个人数据的权利保护问题，美国法学界争论的只是究竟是通过侵权法规则还是财产

法规则来保护更适应大数据时代的要求。在很长一段时间内，个人数据只有在构成侵

害隐私的四种类型之一如 “公开披露原告的令人难堪的私密信息”后，才能获得侵权

法的保护。① 然而，在信息网络技术高度发达的今天，传统的 “作为秘密的隐私”已

越来越不适应社会经济现实的需要。现代社会中的个人正在 “常规地和每天地将关于

他们自己的信息交给他人，从而实际上披露了这些信息。”这个环境中所谓的 “独处

的权利”对于控制他人对生活中知识的分配和使用而言，已不再那么重要了。② 如果

将隐私权仅仅理解为一项消极的不被侵害的权利，而不具有可以积极地自我决定利用

的权能，数据产业将无法发展。因为数据从业者势必因为隐私权的壁垒而无法接触、

收集、存储与利用个人数据。于是，近年来 “作为控制的隐私”的思考模式越来越受

到美国学界的重视。这种模式更加强调人们对隐私的支配，从而使得 “个人、团体或

机构有权自主决定什么时候、以何种方式与在什么程度上把其信息传达给他人”。③ 这

就可以将个人置于个人信息使用的决策中心来实现自由主义的自治原则。④ 基于这种

认识，一些美国学者认为，应当放弃侵权法规则而改采财产法规则来保护个人数据。⑤

美国学者Ｌａｗｒｅｎｃｅ　Ｌｅｓｓｉｇ教授系统地阐述了应将数据作为财产并在其上确定用户对数

据的财产权的观点。Ｌｅｓｓｉｇ教授认为，在互联网和信息技术日益发展的今天，传统法

律架构通过侵权规则来保护个人数据的做法存在缺陷。这种方法既无法有效地保护用

户的个人数据，也不利于促进数据的流动。在他看来，“个人必须具有针对隐私进行

协商的能力，并享有默认的隐私权。这正是财产概念的意图，那些希望得到财产的人

必须在协商成功后才能把它拿走。”⑥ Ｌｅｓｓｉｇ教授指出，采取责任规则对隐私进行保护

不如采取财产规则加以保护更有优势：一方面，财产制度要求获得财产之前先进行协

商，而责任制度允许先获取然后赔偿。财产制度的关键在于给予所有权人以控制和权
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著名的美国侵权法学家Ｗｉｌｌｉａｍ　Ｐｒｏｓｓｅｒ教授将侵害隐私行为的四种分类：侵入原告隐居或

独处之处或侵入其私人事务；公开披露原告的令人难堪的私密信息；进行使原告被公众误

解的宣传；为被告之利益而盗用原告的姓名或肖像。 《美国侵权法重述 （第二次）》第

６５２Ｅ条 接 受 了 Ｐｒｏｓｓｅｒ教 授 的 这 一 分 类 方 法。参 见 Ｗｉｌｌｉａｍ　Ｌ．Ｐｒｏｓｓｅｒ，Ｐｒｉｖａｃｙ，＂
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ｐｐ．８１５，８２０．
Ａｌａｎ　Ｆ．Ｗｅｓｔｉｎ，Ｐｒｉｖａｃｙ　ａｎｄ　Ｆｒｅｅｄｏｍ，ｐ．７．
劳伦斯·莱斯格：《代码：塑造网络空间的法律》，李旭等译，北京：中信出版社，２００４
年，第１９７页。



利，而责任制度的关键是保护个人的权利但却将其财产转移给另一个人。简单地说，

财产选择保护，而责任保护转移。另一方面，在责任制度下，法院、陪审团或者法令

将决定隐私对特定自然人的价值，即被侵权人能够得到与正常人在同样损失情形下大

体相当的赔偿。然而，财产制度意味着，如果任何人想取走它，都必须先和你协商它

的价钱。因此财产制度保护那些把自己的隐私定价比别人高或低的人，一旦交易达

成，任何一方都不会更吃亏。①

应当说，上述对个人数据民事赋权意义的不同观点都具有相当的启示性。然而，

基于我国的历史和社会现实，应当说将赋予自然人对个人数据以民事权利的正当性或

意义建立在维护人格尊严和人格自由的基础上，更具有说服力，而这也是我国法学界

的主流观点。② 此外，需要指出的是，赋予自然人对个人数据以民事权利，还具有充

分调动广大自然人保护个人数据积极性的作用，如鼓励人们就侵害个人数据的违法行

为向执法机关举报、针对侵权人提起民事赔偿诉讼，或者由法律上规定的有权机关就

大规模侵害个人数据的行为提起公益诉讼，从而将个人数据的保护落到实处。

（二）自然人的个人数据权利的内容

关于私权即民事权利的本质曾有两种著名的学说。一是由萨维尼 （Ｓａｖｉｇｎｙ）与温

德夏特 （Ｗｉｎｄｓｃｈｅｉｄ）提出的意思力说，认为权利就是为个人意思自由活动或个人意

思所能支配的范围。另一是由著名法学家耶林 （Ｊｅｈｒｉｎｇ）提出的利益说，认为权利是

法律所保护的特定利益。③ 当今民法通说结合上述两种观点后认为，权利就是法律规

范授予人的，旨在满足其个人利益的意思力 （Ｗｉｌｌｅｎｓｍａｃｈｔ），即享受特定利益的法律

之力。④ 换言之，法律上之所以规定某种民事权利，目的就是要保护权利人的某种利

益，满足其需求。民事权利的内容不同，所保护的利益的不同，从而使得各项权利之
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劳伦斯·莱斯格：《代码：塑造网络空间的法律》，第１９７页。赞同通过财产制度而非侵权

制度来保护个人数据的学者认为，财产制度具有以下优点：财产制度可以建立起侵权制度

所无法建立的、一个内在和谐且有效的信息隐私权实施机制，财产制度更有利于维护个人

利益与社会整体利益。参见Ｖｅｒａ　Ｂｅｒｇｅｌｓｏｎ，Ｉｔｓ　Ｐｅｒｓｏｎａｌ　Ｂｕｔ　Ｉｓ　Ｉｔ　Ｍｉｎｅ？Ｔｏｗａｒｄ　Ｐｒｏｐｅｒｔｙ
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参见齐爱民：《论个人信息的法律属性与构成要素》，《情报理论与实践》２００９年第１０期；
王利明：《论个人信息权的法律保护———以个人信息权和隐私权的界分为中心》，《现代法

学》２０１３年第４期；王利明： 《论个人信息权在人格权法中的地位》， 《苏州大学学报》

２０１２年第６期；齐爱民、李仪：《论利益平衡视野下的个人信息权制度———在人格利益与

信息自由之间》，《法学评论》２０１１年第３期；谢远扬：《个人信息的私法保护》，第２０４页

以下。
王泽鉴：《民法总则》，北京：北京大学出版社，２００９年，第９４页。
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间得以区隔。例如，所有权通过赋予权利人对有体物的占有、使用、收益和处分等排

他的支配和控制之力，从而保护权利人对有体物的经济利益即物的使用价值与交换价

值。① 而生命权、身体权、健康权等人格权，则分别保护的是权利主体的生命安全、

生理与心理健康及身体完整等人格利益。②

法律上承认自然人对个人数据的民事权利之后，至于该权利的名称究竟是个人信

息权还是其他的名称，无关紧要。重要的是，明确该权利的内容并将其与既有的民事

权利相区分，从而确立相应的保护方法。我国现行法上已经明确承认了隐私权 （《侵
权责任法》第２条第２款），因此，作为与隐私权相并列的一类独立的民事权利，自然

人的个人数据权利应当具有独特的保护对象而不应当包括作为隐私权保护对象的隐私

利益，否则完全可以通过扩张隐私权保护个人数据，没有必要叠床架屋地提出所谓自

然人对个人数据的权利。例如，某公司非法收集、转让或使用个人数据，据此发送广

告、垃圾短信等侵害他人私生活安宁时，受害人可以针对该公司提起侵害隐私权的侵

权诉讼，要求侵权人承担停止侵害、排除妨碍以及赔偿损失等侵权责任。由此可见，

自然人的个人数据权利的内容不同于隐私权所保护的内容。③

自然人的个人数据权利保护的利益还应当是确定的利益。易言之，自然人对个人

数据的利益必须是具有一定程度的社会可识别性的，这就意味着该利益是稳定的、持

续的，值得信赖的，至少社会大众的观念出发是认可该利益的存在。依据这一标准，

那种认为自然人的个人数据权利旨在保护的是自然人对个人数据的财产利益，如通过

协商议价而将个人数据作为财产予以转让的观点，④ 令人难以苟同。

一方面，大数据时代中单个自然人的个人数据本身并无价值，“普通人恐怕永远

无法真正地靠出售个人数据赚钱。一条个人信息连一分钱都卖不了。除非被收集后与

其他来自相近社会经济类别的个人资料汇总在一起加以利用，否则无名之辈的个人资

料并不值钱。”⑤ 真正蕴涵巨大经济价值的是政府以及数据从业者即数据企业所收集和

储存的海量的个人数据。尽管实践中确实也出现过单个自然人成功给自己的个人数据
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王利明：《物权法研究》上卷，北京：中国人民大学出版社，２０１６年，第３８４页以下。
王利明：《人格权法研究》，北京：中国人民大学出版社，２０１２年，第２６７、３００、３２６页。
王利明：《论个人信息权的法律保护———以个人信息权和隐私权的界分为中心》，《现代法

学》２０１３年第４期。
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研究》２００７年第３期；王融： 《关于大数据交易核心法律问题———数据所有权的探讨》，
《大数据》２０１５年第１８期；史宇航：《个人数据交易的法律规制》，《理论与探索》２０１６年

第５期。
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定价的情形，① 甚至有的公司希望通过付费来收集个人数据。② 但绝大多数时候真实

的情形是，人们根本就没有意识到自己产生了什么样的以及多少数量的个人数据，遑

论对其加以收集并予以变价。大数据时代与以往时代的一个很大不同之处就在于，个

人数据以前所未有的数量和种类被产生、收集、存储和利用。如果没有信息网络科技

（如互联网、微信、微博等）的产生和高速发展，很多个人数据 （如网络交易信息、

网络浏览信息和网络社交信息等）原本就不存在。如果没有相应的软件、传感器的产

生，个人数据也是无法被收集并加以存储的。

另一方面，现代社会生活中人们每天以各种方式让他人收集和存储自己的个人数

据。数据现代信息网络社会使得社会生活被高度数字化，社会上的每个人既是无时无

刻不在生产数据的生产者，也是每天都要利用数据产品的消费者。大数据时代使得人

们无论是自愿还是被迫，都必须将传统社会中那种不受他人侵扰的独处的空间和仅由

个人作为秘密而掌握的信息交出来，个人数据不断被收集、存储、整理、转让、分析

和利用。因此，无论是自然人还是收集数据的人，都不可能一一协商定价来进行个人

数据的交易。事实上，姑且不论个人实际上是否有能力拒绝或阻止个人数据被收集，

即便有这个能力，也意味着为此要付出牺牲生活便利甚至被排除在现代社会生活之外

或者为此担负付费的代价 （如选择有偿接受数据产品服务从而排除对个人数据的收集

与使用）。就个人享受数据企业提供的数据产品和服务而言，虽然数据企业依法应取

得被收集个人数据的自然人的同意，但作为消费者的自然人并没有协商的空间和议价

的能力。绝大多数时候，数据企业给消费者的选择项只有两个：留下或离开。同意被

收集个人数据，就能留下来，使用数据产品或服务，使生活更加方便快捷；拒绝被收

集的，无法使用产品或服务，只能离开。这就导致了自然人在个人数据的所谓经济利

益根本就没有谈判议价的可能性。相反，如果法律上要承认自然人对个人数据享有受

到保护的经济利益，反而会使得一些人滥用该权利来阻碍数据技术和数据产业的发

展，最终损害社会的整体福利。

本文认为，在大数 据 时 代，法 律 上 赋 予 自 然 人 对 个 人 数 据 的 权 利，该 权 利 本

身的内容既非自然人对个人 数 据 的 隐 私 利 益，也 非 从 个 人 数 据 交 易 获 得 的 经 济 利
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①

②

２０１３年４月一位名叫Ｆｅｄｅｒｉｃｏ　Ｚａｎｎｉｅｒ的美国程序员在Ｋｉｃｋｓｔａｒｔｅｒ网站上发起了一个有趣

的众筹项目，决定挖掘自己的隐私数据，然后看看能值多少钱。他记录了自己的所有在线

活动，包括鼠标指针的位置、网络监控探头的图像资料和每天２美元的ＧＰＳ定位数据，
最后 得 出 的 结 果 是 这 些 信 息 价 值２７００多 美 元。参 见Ｊｏｓｅｐｈ　Ｗ．Ｊｅｒｏｍｅ，Ｂｕｙｉｎｇ　ａｎｄ
Ｓｅｌｌｉｎｇ　Ｐｒｉｖａｃｙ：Ｂｉｇ　Ｄａｔａｓ　Ｄｉｆｆｅｒｅｎｔ　Ｂｕｒｄｅｎｓ　ａｎｄ　Ｂｅｎｅｆｉｔｓ，＂ｐ．４８．
例如，美国的一个名叫Ｄａｔａｃｏｕｐ的公司正在试运行一个Ｂｅｔａ版项目，用户只需开放他们

在Ｆａｃｅｂｏｏｋ和Ｔｗｉｔｔｅｒ等社交媒体上的账户，以及信用卡和借记卡的交易记录，每月就

可获得８美元。参见汤姆·西蒙尼特： 《数据挖掘的生意：每月８美元出售你的个人数

据》，《科技创业》２０１４年第５期。



益，而是保护自然人对其个 人 数 据 被 他 人 收 集、存 储、转 让 和 使 用 的 过 程 中 的 自

主决定的利益，此种利益 具 体 表 现 为 以 下 三 项：其 一，知 悉 个 人 数 据 被 收 集、被

基于何种目的而加以收集以及使用的目的、方式、范围并基于此加以同意的利益；

其二，知悉个人数据被转让 并 在 未 经 同 意 拒 绝 转 让 的 利 益；其 三，查 询 个 人 数 据

并在个人数据出现错误或 遗 漏、缺 失 时 有 权 要 求 删 除、更 正 或 补 充 的 利 益。对 上

述三项利益，我国现行法 律 均 有 明 确 的 规 定，如 《网 络 安 全 法》第２２条 第３款、

第４１条、第４２条第１款、第４３条以及 《征信业条例》第１７条、《电信和互联网

用户个人信息保护规定》第５条 和 第８—１０条 等。之 所 以 要 保 护 自 然 人 对 于 个 人

数据的自主利益，原因在 于：大 数 据 时 代 的 个 人 数 据 被 收 集、储 存、转 让 和 使 用

已经成为不可逆转的趋势，成 为 每 个 自 然 人 的 常 态 生 活。在 个 人 数 据 被 收 集 与 利

用过程中，无论是数据从业者 还 是 政 府，其 利 用 个 人 数 据 侵 害 自 然 人 既 有 的 隐 私

权、名誉权等人格权和财产 权 的 风 险 就 极 大 地 增 加 了。因 此，如 果 在 法 律 上 不 能

保护自然人对个人数据的自 主 利 益，就 无 法 为 自 然 人 筑 起 一 道 防 止 其 他 民 事 主 体

以及政府等公权力机构非法 收 集、使 用 和 转 让 个 人 数 据 进 而 侵 害 自 然 人 既 有 的 人

格权和财产权的权利屏障，难 以 有 效 地 保 护 个 人 数 据，最 终 危 害 自 然 人 的 人 格 尊

严和人格自由。因此，自然人对 个 人 数 据 的 自 主 利 益 本 质 上 是 防 御 性 或 消 极 性 的

利益，而非积极性的人格利益或财产利益。

（三）自然人的个人数据权利的民法保护

当自然人对于个人数据享有的权利只是保护自然人的防御性利益时，那么该权

利就不应当具有作为绝对权的人格权、物权那样的各种积极效力，如追及效力以及

绝对权保护请求权。① 同样，我国现行法也并未将自然人对个人数据或个人信息的

利益规定为一种绝对权。《民法总则》在第六章 “民事权利”中首先列举了自然人的

生命权、身体权、健康权、姓名权、肖像权、名誉权、荣誉权、隐私权、婚姻自主

权等作为绝对权的人格权和身份权之后 （第１１０条），只是在第１１１条规定：“自然

人的个人信息受法律保护。任何组织和个人需要获取他人个人信息的，应当依法取

得并确保信息安全，不得非法收集、使用、加工、传输他人个人信息，不得非法买

卖、提供或者公开他人个人信息。”实际上，这样的规定就表明了立法者认为，自然

人的个人信息虽然受到法律的保护，但并不是作为绝对权而享受如人格权、所有权

那样的保护强度。

本文认为，自然人 的 个 人 数 据 权 利 具 有 以 下 效 力：首 先，要 求 停 止 侵 害 的 效

力，即自然人有权决定是否 同 意 他 人 收 集、存 储 或 转 让 个 人 数 据，在 他 人 未 经 同
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① 一些学者认为，自然人对个人数据的权利属于绝对权。参见王利明：《人格权法研究》，
第６３６页以下；谢远扬：《个人信息的私法保护》，第２０９页。



意而收集个人数据时有权 要 求 停 止 侵 害 （停 止 收 集 或 转 让、删 除 已 存 储 的 数 据）。

不过，对于未经同意而转让 给 他 人 的 数 据，无 权 要 求 返 还 数 据，并 且 除 非 能 够 证

明取得该数据的民事主体具 有 主 观 上 的 故 意，否 则 不 能 要 求 取 得 个 人 数 据 的 民 事

主体删除该数据。其次，查询与更正的效力，即自然人有权查询自己的个人数据并

在该数据不完整或不正确的时候要求更正。最后，在侵害自然人的个人数据权进而

导致自然人其他的民事权益被侵害时，被侵权人有权要求侵权人承担损害赔偿责任

正是由于个人数据有可能被违法收集、被不正当地使用，以及出现错误时将损害自

然人的既有权益，故立法者为了确保自然人免于前述抽象危险，确认了自然人对个

人数据的权利。这就是说，侵权法上对于侵害自然人个人数据权利的侵权赔偿责任

应当采取相当于德国 《民法典》第８２３条第２款与第８２６条所规定的 “违反保护法

律型”、“背俗加害型”这两种侵权损害赔偿责任的构成要件。① 我国现行 《侵权责

任法》并未如德国法那样区分权利侵害型、利益侵害型以及违反保护法律型的侵权

行为，② 但是，我国 《民法总则》等民事基本法律已经明确将诚实信用作为民法的

基本原则，而 《网络安全法》等法律法规对个人数据的保护性规定就属于这种以保

护他人为目的的法律。③ 为使对自然人个人数据权利的保护强度与对绝对权的保护

强度相区别，我国法律也应对侵害自然人的个人数据的侵权赔偿责任采取上述构成

要件。

四、数据企业对个人数据的权利

（一）数据企业对个人数据权利的正当性基础

数据企业在依法收集个人数据之后，对于这些被收集、存储的个人数据拥有何

种性质与内容的权利，在他人侵害该权利时可以获得何种民法上的救济，这些问题

对于数据技术和数据产业的发展至关重要。倘若数据企业花费大量成本收集的个人

数据，不能被加以使用以及交 易，则 数 据 企 业 就 没 有 经 济 上 的 动 力 从 事 此 类 活 动，

而数据的流动性与数据中蕴涵的价值就难以被实现。

数据企业对合法收集的个人数据享有应当受到法律保护的权利，并且该权利既

不依赖于被收集者的授权，也不依赖于其他在先权利或许可，而是基于以下原因原

始取得的权利：首先，就个人数据而言，数据企业依据法律规定，在公开收集、使
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①
②
③

Ｍａｘｉｍｉｌｉａｎ　Ｆｕｃｈｓ，Ｄｅｌｉｋｔｓｒｅｃｈｔ，５Ａｕｆｌ．，Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２００４，Ｋａｐｉｔｅｌ　２．
参见程啸：《侵权责任法》，北京：法律出版社，２０１５年，第２０５页以下。
德国民法学界通说也认为 《联邦个人信息保护》对个人信息的保护规定在性质上属于

《德国民法典》第８２３条第２款的保护性规范。参见 Ｈｅｉｎ　Ｋｏｅｔｚ　ａｎｄ　Ｇｅｒｈａｒｄ　Ｗａｇｎｅｒ，

Ｄｅｌｉｋｔｓｒｅｃｈｔ，１３Ａｕｆｌ．，Ｍüｎｃｈｅｎ：Ｖｅｒｌａｇ　Ｆｒａｎ　Ｖａｈｌｅｎ，２０１６，Ｒｎ．２２７．



用规则，明示收集、使用信息的目的、方式和范围，并经被收集者同意收集个人数

据的行为是合法的事实行为。该行为不具有违法性，免除了数据企业侵害被收集者

既有权利 （如隐私权）的侵权责任和其他法律责任。① 正是通过此种合法行为，数

据企业通过大量收集个人信息以及非个人信息形成了新的数据集，而无数个人信息

汇集成的数据集就成为了一个新的客体并在其上产生的数据企业的民事权利。这种

法律效果与民事主体合法建造房屋而自该房屋建造完毕之时取得房屋的所有权是相

同的。换言之，数据企业只要是合法地收集并存储数据，就可以基于这种行为取得

对数据的权利，此种权利的产生是基于法律行为的权利的原始取得，而不是通过买

卖等法律行为从他人那里继受或派生取得权利。至于数据企业从基础数据中产生的

增值数据，更是如此。

其次，数据企业本身收集、存储个人数据的行为需要付出相应的成本，而且他

们向被合法收集个人数据的被收集者支付了合理的对价，符合公平原则，理应产生

相应的民事权利。数据企业不可能凭空就可以收集到个人数据，它们需要付出成本

研发各种产品、持续地向用户提供相应的服务，才能在此过程中不断收集个人数据

并累积成海量的数据。② 用户之所以愿意让数据企业收集并使用个人数据，也正是

因为数据企业提供了免费使用的各种数据产品和软件服务 （如人们日常生活中大量

使用的微信、百度地图、滴滴等手机Ａｐｐ）。事实上，用户也并非免费使用这些产品

或服务，他们虽然没有为此直接支付金钱，但也要付出对价即同意提供产品或服务

的数据企业收集其个人数据 （如地点、用户姓名、联系电话等）并在告知使用目的

且不侵害用户既有民事权益的前提下对这些个人数据加以使用。在这样一个用户与

数据企业合作的模式中，数据企业无偿向用户提供数据产品和服务，也正是数据企

业为收集个人数据所支付的对价。因此，基于公平原则也应认定数据企业对被合法

收集的个人数据享有权利。

理论界有不少学者认为，数据企业对其合法收集的个人数据的权利派生于其他
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①

②

正因如此，《中华人民共和国网络安全法》第４２条第１款规定，网络运营者未经被收集

者同意，不得向他人提供个人信息。但是，经过处理无法识别特定个人且不能复原的

除外。此外，该法第４４条还规定： “任何个人和组织不得窃取或者以其他非法方式获

取个人信息，不得非法出售或者非法向他人提供个人信息。”在美国，法律没有禁止网

站分享或出 售 其 通 过 合 法 方 式 收 集 的 个 人 信 息。参 见 Ａｌｌｙｓｏｎ　Ｗ．Ｈａｙｎｅｓ，Ｏｎｌｉｎｅ
Ｐｒｉｖａｃｙ　Ｐｏｌｉｃｉｅｓ：Ｃｏｎｔｒａｃｔｉｎｇ　Ａｗａｙ　Ｃｏｎｔｒｏｌ　Ｏｖｅｒ　Ｐｅｒｓｏｎａｌ　Ｉｎｆｏｒｍａｔｉｏｎ？＂Ｐｅｎｎ　Ｓｔａｔｅ
Ｌａｗ　Ｒｅｖｉｅｗ，ｖｏｌ．１１１，ｎｏ．３，２００７，ｐ．５９７．
例如，在 “北京淘友天下技术有限公 司、北 京 淘 友 天 下 科 技 发 展 有 限 公 司 与 北 京 微 梦

创科网络技术有限公司不正当竞争纠纷案”中，被侵权人微梦公司之所以能够积累数

以亿计的微博用户以及相关的大量个人数据，就是因为该公司多年来持续经营 “新浪

微博”这一兼具社交媒体网络平台和向第三方应用提供接口开放平台所致。参见北京

知识产权法院 （２０１６）京７３民终５８８号民事判决书。



在先的权利或许可。有人认为，在确立了个人信息权以及强化隐私权来保护用户的

个人数据之后，应当通过 “告知后同意”法则，允许用户通过签订用户协议等方式

授权经营者通过数据技术收集、使用个人信息，从而赋予数据从业者享有加工数据、

研发数据产品的权利。也就是说，数据企业对数据的权利实际上是来源于自然人的

人格权 （隐私权或个人信息权）。① 有人认为，在确立用户对个人信息的权利属于一

种财产权即数据财产权后，可以打破按照传统思维依据单纯的隐私权或者信息绝对

化过度保护用户而限制、阻碍数据的收集、流通等活动的僵化格局。个人对其个人

数据享有的是财产权或有限的所有权，因此，数据企业决定收集的目的并经过用户

同意授权后在用户数据的基础上进行匿名化处理而产生了数据集，对于该数据集企

业享有的是财产权或有限制的所有 权。② 还 有 学 者 认 为，在 数 据 资 产 化 的 背 景 下，

基于数据经营和利益驱动的机制需求，应当承认数据企业的数据经营权和数据资产

权，其中，数据经营权具有某种专营权的性质，具有特定事项的专向性和排他 性，

是依据法律授权或行政特许方式设立的，而数据资产权是法律对数据经营者的数据

资产化经营利益的一种绝对化赋权。③

本文不赞同上述从在先权利、法律授权或行政许可的思路出发来证成数据企业

对包括个人数据的权利的思路。首先，仅仅基于告知同意就认定数据企业对数据的

权利完全来源于个人的授权协议，是不妥当的。因为用户个人的同意并不意味着个

人就将其个人数据转让给了数据企业。如前所述，自然人对个人数据的权利并非是

作为绝对权的所有权，无法在该权利的基础上派生出数据企业对数据的他物权。即

便从自然人对个人数据的人格权出发，那么在人格权的权利人与数据企业之间仅仅

是成立了许可使用的一种债权而已。而这种思路的弊端在于：一则债权的存在有期

限的限制，而数据企业对合法收集的个人数据存储和使用并无期限，更不存在到期

后向自然人返还这些数据的问题。二则债权具有相对性，债权人转让债权必须通知

债务人，否则对债务人不发生效力。显然，这与大数据的发展与现实明显背道而驰，

事实上，数据企业只需要在收集个人数据时就告知被收集者将会转让这些数据并征

得其同意后，再行转让个人数据无论多少次都不需要经过被收集人的同意。如果数

据企业在每一次转让海量的个人数据时都要征得用户的同意，显然根本不可能做到。

再次，从自然人对个人数据的权利出发界定数据企业对数据的权利也与信息社

会和数据经济的发展需要不符。进入信息社会后，由于人类收集、存储和利用信息

的能力不断增强，一方面个人成为大量信息的生产者，人们在进行社会活动时，无
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时不在无刻不在地制造信息。另一方面，个人信息被收集也是无时不在、无所不在

的。而这种信息的收集、存储和分析对于信息社会来说是必要的。如果将数据企业

对数据的权利界定为来源于个人的授权许可，明显违背大数据时代的典型社会生活

事实。毕竟，在网络时代和信息社会，“几乎没有人有时间、能力或者决心浏览一遍

网上复杂的条款和同意的条件。更不用说要对每次给定的同意书都进行浏览。”① 不

仅如此，在大数据技术下，要求双方针对复杂多变的隐私利益进行一对一的谈判和

定价来确定对隐私利益的适用范围、程度和方式，这在交易成本上是不可能的事情。

姑且不论这些个人制造的数据是否都属于个人数据，即便是个人数据，自然人对于

这些数据信息的独占性或排他性的控制也有所区别。大数据不同于结构化数据，这

种差异来源于大数据的两个特点：一是分析大数据的目的和收集数据时的本意往往

并不相同；二是用于大数据目的的数据的量可能远大于传统结构化数据库中的数据

量。② 第一个特点决定了为了保护隐私权或个人信息权，数据经营者应当告知用户

自己将如何使用和分享其个人信息，并就信息的使用和分享向用户提供有意义的选

择。而数据经营者在收集个人信息时，必须清楚自己打算如何使用这些信息，这样

才能按照要求提供告知和选择。大数据上述第二个特点就是数据量，而用户只有知

道了自己的什么信息将被数据经营者收集时，其才能够有效地行使自己的权利，选

择公司使用那些信息的方式。如果只有一个数据库且里面的顾客信息量属于可处理

的级别，做到这一点很容易。但是，如果数据集分布于多个数据库甚至还有第三方

的数据处理器，用户就很难知道这一点。③ 这就导致理论上难以解释为什么应当以

个人的授权协议作为数据企业对数据权利的来源。此外，个人数据信息所包含的隐

私利益的琐细性、模糊性和双重性，使得数据信息的个人主体很难对每一次的个人

数据信息的收集、传播和使用作出及时的和精确的判断。总之，以个人意志来决定

数据信息使用的合法性往往使得数据来源主体，处于要么全部拒绝要么全部同意其

使用的两难境地。④

最后，笔者也不赞同将数据企业对数据进行经营的权利认定为来自于法律的授

权或政府的行政许可。市场经济遵循意思自治和经营自由的原则，将数据企业对经

营数据的自由限定在法律的授权或政府的行政许可，意味着数据的初始权利应当配

置给政府，然后由法律授权或者政府的特许民事主体经营。这显然没有任何法律和
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理论上的依据。毕竟在信息时代，数据随时产生且无处不在，而数据的初始权属也

并不属于政府或者国家。此外，任何政府的特许经营都是针对特定的对象，如就某

一基础设施或者公共事业，而这对于数据都不适用。如果数据的经营权不成立，那

么在其基础上产生的数据资产权也就成为无源之水和无本之木。

（二）数据企业数据权利的内容与民法保护

我国 《民法总则》第１２７条规定： “法律对数据、网络虚拟财产的保护有规定

的，依照其规定。”显然，立法者在紧接着人格权、物权、债 权 和 知 识 产 权 之 后 规

定，对数据的保护，实际上等于认同了数据的权利是一种新型的财产权利。但 是，

这种权利的性质如何，立法者却没有明确。目前司法实践中，就他人侵害数据企业

数据权利的侵权案件，则是通过 《反不正当竞争法》加以保护，即将侵害数据企业

数据的行为认定为不正当竞争行为。① 例如，在新浪公司与淘友技术公司、淘友科

技公司侵害数据的纠纷案件中，被告淘友公司的脉脉软件抓取、使用了原告新浪公

司的新浪微博用户职业信息、教育信息，并通过技术手段获取、使用了用户手机通

讯录联系人与新浪微博用户对应关系。在该案件中，新浪公司以淘友公司的行为构

成不正当竞争行为为由提起 诉 讼 的，北 京 知 识 产 权 法 院 判 决 认 为：淘 友 技 术 公 司、

淘友科技公司违反 《开发者协议》，未经用户同意且未经微梦公司授权，获取新浪微

博用户的相关信息并展示在脉脉应用的人脉详情中，侵害了微梦公司的商业资源，

不正当地获取竞争优势，这种竞争行为已经超出了法律所保护的正当竞争行为，构

成了 《反不正当竞争法》意义上的不正当竞争行为，属于一种民事侵权行为。②

本文认为，通过 《反不正当竞争法》保护数据企业对数据的权利，实际上等于

将数据企业的数据权利降格为一种受法律保护的纯粹经济利益，只能在其遭受特定

方式侵害的时候获得救济，其保护的强度和密度显然不足。这种保护方法既不利于

数据的流动和分享，也无法充分地鼓励数据企业更多地收集、存储、转让和使用数

据。为了更好地鼓励数据企业收集、存储和利用数据，促进数据的流动，我国法上

应当明确规定数据企业的数据权利，即数据企业对合法收集的包括个人数据在内的

全部数据享有支配的权利，性质上属于独立于人格权、物权、债权、知识产权的新

型财产权。

具体来说，数据企业数据权利的内容及其保护方法包括如下几项：其一，数据
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企业在得到自然人同意的情形下，有权收集个人数据并进行存储 （占有）。至于非个

人数据，则数据企业有权依据法律规定的方式进行收集和存储。其二，数据企业在

得到自然人的同意的前提下，可以按照法律规定及与自然人约定的目的、范围和方

式进行分析利用个人数据。而在个人数据进行符合法律规定的匿名化处理后，无须

得到自然人的同意即可在不违反法律和行政法规强制性规定的前提下进行使用。其

三，数据企业有权处分其合法收集的数据，如转让给其他的民事主体或授权其他民

事主体进行使用。但是，对于个人数据则必须得到自然人的同意，才能进行处 分。

其四，数据企业的数据权利在遭受他人侵害时有权要求侵权人承担侵权责任，包括

在他人未经许可而窃取数据 时，有 权 要 求 侵 权 人 停 止 侵 害、删 除 非 法 窃 取 的 数 据；

在侵权人因故意或过失而造成损害时，有权要求侵权人承担侵权赔偿责任。由于大

数据时代的数据具有很强的再分析价值，即对于数据因使用方式不同而获得的价值

有所不同，故此，在确定损害赔偿责任时可以适用 《侵权责任法》第２０条之规定，

即被侵权的数据企业能够证明损害时，侵权人应当按照该损失予以赔偿；如果损失

难以确定，侵权人又因此获得利益的，则按照其获得的利益赔偿。如果侵权人因此

获得的利益难以确定，则由人民法院根据实际情况确定赔偿数额。

结　　语

在大数据时代的背景下，合理界定个人数据上的权利，对于协调自然人民事权益

的保护与促进数据产业的发展，至关重要。无论是立法者还是研究者，在讨论个人数

据权利配置时，都应当注意协调多方的利益关系。既不能仅仅为了保护自然人的权

益，无限度地扩张自然人对个人数据的权利边界，从而妨害数据的流动、分享与利

用；也不能无视数据企业对其付出成本而合法地收集、存储和利用个人数据的权利。

本文研究表明：一方面，在围绕着个人数据这一稀缺资源的争夺中，将自然人

对该个人数据的权利限制在适度的范围内，为其提供防御性的保护，并在因个人数

据被违法收集、使用而侵害自然人既有民事权益时提供侵权法上的救济，既有利于

保护自然人的合法权益，也能充分尊重数据活动的合理自由，实现二者的和谐。另

一方面，不应当将数据企业对其合法收集的个人数据的权利建立在自然人对个人数

据权利的基础之上，或认为是派生于政府的授权许可，而应当立足于大数据时代的

数据活动的实际情况，肯定这种权利是原始取得的权利，并将之作为绝对权，而给

予与物权、人格权同等程度的保护。唯其如此，才能在个人数据上构建一个既能有

效地保护个人权益，又能充分维护数据活动自由的民事权利格局。

〔责任编辑：赵　磊〕
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